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CLAUSULAS GERAIS

Capitulo | - Disposicoes gerais

Cldusula 1.2
(Objeto)
O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a
celebrar cujo objeto principal consiste na prestacao de servicos de desenvolvimento e
suporte, bem como de aquisi¢ao de renovagao da solu¢ao IRM — SEALPATH e contratacdo

de horas de servigo de apoio a solugao.

Cldusula 2.2
(Contrato)

|. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos
identificados pelo concorrente, desde que esses erros e omissdes tenham sido
expressamente aceites pelo érgao competente para a decisao de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatdrio.

3. Em caso de divergéncia entre os documentos referidos no ndmero anterior, a
respetiva prevaléncia € determinada pela ordem pela qual af s3o indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
contrato e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos
de acordo com o disposto no artigo 99.° do Cdédigo dos Contratos Publicos e aceites pelo
adjudicatdrio nos termos do disposto no artigo 101.° desse mesmo diploma legal.

5. O estabelecimento, na proposta, de termos ou condigdes nao admitidas por este
Caderno de Encargos e que nao tenham sido detetados em fase pré-contratual consideram-

se, para efeitos de execuc¢do do contrato, como nao escritos e de nenhum efeito.
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Cldusula 3.2

(Prego base)
O preco base do procedimento €, nos termos e para os efeitos do disposto no artigo
47.° do Cddigo dos Contratos Publicos, de 15.000,00 EUR (quinze mil euros) ndo incluindo
o Imposto Sobre o Valor Acrescentado, para o periodo de execugao contratual de 36 (trinta

e seis) meses.

Cldusula 4.2
(Prazo)
I. O contrato mantém-se em vigor pelo periodo de 3 (trés) anos, a contar da data da
respetiva celebracio, cessando no final desse perfodo ou no momento em que a AGUAS
DO NORTE, S.A. tenha pago ao Adjudicatdrio o prego contratual proposto por aquele,

consoante 0 que ocorrer primeiro, sem prejuizo de eventuais renovagoes.
Capitulo Il - Obriga¢ées contratuais

Seccao | - Obrigagcdes do Adjudicatdrio
Subseccado | — Disposi¢des gerais

Cldusula 5.2
(Obrigagdes principais do Adjudicatdrio)
|. Sem prejuizo de outras obrigacGes previstas na legislagao aplicdvel ou no presente

Caderno de Encargos, da celebracao do Contrato decorrem para o Adjudicatdrio as
seguintes obrigagdes principais em matéria de desenvolvimento e suporte da solugao IRM —
SEALPATH:

a) Duragdo 3 anos com atualizagdes e suporte;

b) Protecdo para um total de 50 utilizadores;

) Licenga para Servidor de Ficheiros para um total de 6 (seis) servidores

Microsoft Windows;

d) Licenga para conector de AD/LDAP — para um total de 6 (seis) servidores
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Microsoft Windows;
e) Licenca para protegao de informagao para protegao automdtica de emails e
anexos de email baseados em Servidores Microsoft Exchange.
2. O objeto do presente contrato compreende servigos para acompanhamento da
solugdo IRM - SEALPATH que devem conter os seguintes pontos principais:
a) Protecao do Documento no computador local;
b) Partilhar o documento através dos seus canais de comunicagao preferidos;
c) Os recetores poderdo abrir o documento através das ferramentas;
d) Monitorizagao do uso de documentos e a revogacao do acesso;
e) Monitorizagao e tracking para o utilizador final € administrador;

f) Revogar o acesso, o acesso offline, marcas d'dgua dinamicas, rastreamento.

3. Para além do disposto no niUmero anterior, constitui obrigacdo principal do
Adjudicatdrio a disponibilizacao de horas de servigos de apoio a Solugao IRM - SEALPATH,
nos termos previstos no presente Caderno de Encargos.

4. A titulo acessério, o prestador de servigos fica ainda obrigado, designadamente, a
recorrer a todos os meios humanos, materiais e informdticos que sejam necessdrios e
adequados a prestacao do servigo, bem como ao estabelecimento do sistema de organizacao
necessario a perfeita e completa execugao das tarefas a seu cargo.

5. Caso haja lugar a comunicagao de irregularidades, a retificagdo das mesmas deve
ser assegurada pelo Adjudicatdrio no prazo méaximo de 5 (cinco) dias, a contar da
comunicagao realizada para o efeito

6. Constitui encargo do Adjudicatdrio o transporte, deslocacdo de técnicos e
materiais, assumindo 0s riscos inerentes ao servico, nomeadamente, eventuais reparacoes
provocadas por avarias ou acidentes e danos provocados a terceiros.

7. Na prestagao de servigos objeto do presente contrato o Adjudicatdrio obriga-se a
cumprir com todos os requisitos legais exigidos no ambito da seguranca e saldde, bem como

as normas de seguranca internas da AGUAS DO NORTE, S.A..

Cldusula 6.2
(Servigos de apoio a solucdao IRM - SEALPATH)

I. O Adjudicatdrio obriga-se a assegurar os servicos de apoio a Solugdo IRM -
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SEALPATH, que compreende as seguintes tarefas:

a) Garantir a seguranca dos dados e das configuragdes, parametrizagdes e
desenvolvimentos especificos realizados na solugao IRM - SEALPATH,
nomeadamente através da realizagdo de cdpias de seguranga com a
periodicidade adequada;

b) Monitorizar o funcionamento da Solugdao IRM - SEALPATH, nas suas
diferentes componentes, garantindo as atividades normais de administragao do
sistema e a resolucao de eventuais anomalias;

c) Monitorizar o funcionamento da solugao IRM - SEALPATH nos processos de
rastreamento de informacao;

d) Disponibilizar as novas versdes e atualizagdes das licengas em utilizagao;

e) Corrigir erros que sejam identificados pelos utilizadores da solu¢ao e que nao
foram previamente detetados;

f) Adaptar a Solugao IRM — SEALPATH as novas versdes de sistemas operativos;

g) Adaptar a Solucao IRM — SEALPATH as novas versoes de hardware.

a) A obrigagdo prevista no nimero anterior € aplicdvel quanto as licengas
atribufdas a data da celebragao do contrato.

2. O ambito dos servicos de apoio a solugao IRM - SEALPATH determinam para o
Adjudicatdrio a execucdo das seguintes tarefas:

a) Assisténcia telefénica para esclarecimento de dividas e ocorréncias, no que
respeita a utilizagao da solugao IRM — SEALPATH,;

b) Apoio aos utilizadores na assisténcia técnica remota para a resolugao de
problemas e dividas que surjam na utilizagao da solugao IRM — SEALPATH;

c) Resolugdo de problemas detetados da utilizacdo corrente da solugao IRM -

SEALPATH,;

Clausula 7.2
(Obrigagdes complementares)
Sem prejuizo de outras obrigacdes previstas na legislagao aplicdvel, neste Caderno de
Encargos ou nas cldusulas contratuais, da celebragio do contrato decorrem para o
Adjudicatdrio, as seguintes obrigacdes gerais:

a) Executar os servicos que integram o objeto do contrato tal como descrito
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neste Caderno de Encargos, com absoluta subordinagao aos principios da ética
profissional, isencdo, independéncia, zelo e competéncia;

b) Cumprir as condigdes fixadas para a execugao dos servigos, tendo em conta
todos as especificagbes e requisitos técnicos indicados nas Cldusulas anteriores
e nos termos da legislagao aplicavel;

c) Cumprir a legislagao em vigor em todas as suas vertentes e dimensoes;

d) Sujeitar-se a acio fiscalizadora da AGUAS DO NORTE, S.A;

e) Prestar as informacdes que forem solicitadas pela AGUAS DO NORTE, S.A;;

f) Afetar ao cumprimento da sua prestagao contratual todos os meios humanos,
materiais e informdticos que sejam necessdrios e adequados a perfeita,
tempestiva e completa execugao da prestagao de servigos;

g) Disponibilizar o ndmero suficiente de técnicos com qualificagdo técnico-

cientifica adequada, de forma a garantir uma correta prestagao do servigo.

Cldusula 8.2
(Forma da prestagao de servigos)

l. A execugdo dos servigos serd efetuada, sem prejuizo do disposto nas Cldusulas
anteriores, em funcao das necessidades da AGUAS DO NORTE, S.A. e em datas a acordar.
2. O Adjudicatdrio elaborard e apresentard a AGUAS DO NORTE, S.A,, apés cada
intervengao, seja ela de que tipo for, um relatério com o resumo do teor das ag¢oes
executadas, quer sejam corretivas, quer sejam preventivas, nele consignando
recomendagdes e necessidade de correcao imediata de anomalias verificadas tendo por

objetivo o correto funcionamento da infraestrutura.
3. O Adjudicatdrio elaborard e apresentard a AGUAS DO NORTE, SA. um
relatério anual com o resumo de todas as visitas efetuadas, quer sejam corretivas, quer sejam

preventivas, nele consignando recomendagdes e possiveis redefinicdes do plano de

manutencao preventiva.

Cldusula 9.2
(Transferéncia da propriedade)
I. Os elementos apresentados pelo Adjudicatdrio ao abrigo do contrato passam a

integrar a propriedade da AGUAS DO NORTE, S.A,, incluindo os direitos autorais sobre
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todas as criagdes intelectuais abrangidas pelos servicos a prestar.
2. Pela cessao dos direitos a que alude o ndmero anterior nao € devida qualquer

contrapartida para além do preco a pagar nos termos do presente Caderno de Encargos.

Cldusula 102
(Conformidade e garantia técnica)

O Adjudicatdrio fica sujeito, com as devidas adapta¢bes e no que se refere aos
elementos entregues 8 AGUAS DO NORTE, S.A., em execucio do contrato, as exigéncias
legais, obrigacdes do Adjudicatdrio e prazos respetivos aplicaveis aos contratos de aquisicao
de bens e servicos, nos termos do Cédigo do Contratos Pulblicos e demais legislagdo

aplicavel.

Subseccao Il - Dever de sigilo

Cldusula 112
(Objeto do dever de sigilo)

|. O Adjudicatdrio deve guardar sigilo sobre toda a informagao e documentagao,
técnica e ndo téenica, comercial ou outra, relativa 3 AGUAS DO NORTE, S.A. de que
possa ter conhecimento ao abrigo ou em relagao com a execugao do contrato.

2. A informagao e a documentagao cobertas pelo dever de sigilo nao podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndao
o destinado direta e exclusivamente a execucao do contrato.

3. Exclui-se do dever de sigilo previsto a informagao e a documentacao que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo Adjudicatdrio ou
que este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido

de autoridades reguladoras ou outras entidades administrativas competentes.

Cldusula 12.2
(Prazo do dever de sigilo)
O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 (dois) anos a contar

do cumprimento ou cessagao, por qualquer causa, do contrato, sem prejuizo da sujeicao
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subsequente a quaisquer deveres legais relativos, designadamente, a protecao de segredos

comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

Cldusula 13.2
(Protecdo de dados pessoais e RGPDR)

|. O Adjudicatdrio obriga-se, durante a vigéncia do contrato e mesmo apds a sua
cessagao, a nao ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer
informacdes e ou elementos que lhe hajam sido confiados pela AGUAS DO NORTE, S.A.
ou de que tenha tido conhecimento no ambito do contrato ou por causa dele.

2. Os dados pessoais a que o prestador de servigos tenha acesso ou que lhe sejam
transmitidos pela AGUAS DO NORTE, S.A. ao abrigo do contrato serdo tratados em
estrita observancia das instrucdes desta empresa e da legislacao de Protecao de Dados
Pessoais, nomeadamente com o Regulamento Geral de Protecao de Dados Pessoais (RGPD
- Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016).

3. O prestador de servios compromete-se, designadamente, a ndo copiar,
reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por
qualquer outra forma colocar a disposicao de terceiros os dados pessoais a que tenha acesso
ou que lhe sejam transmitidos pela AGUAS DO NORTE, S.A. ao abrigo do contrato, sem
que para tal tenha sido expressamente instruida, por escrito, por esta.

4. O prestador de servicos aceita que a AGUAS DO NORTE, S.A. recorra a outras
entidades subcontratadas exclusivamente com o intuito de prestar servicos a que o
prestador de servigos nao consiga dar resposta, sempre no ambito das atribuicdes definidas
pela AGUAS DO NORTE, S.A..

5. Caso o prestador de servicos subcontrate outras entidades (mediante prévia
autorizacio escrita da AGUAS DO NORTE, S.A., nos termos previstos no CCP) para a
prestacio de servicos previamente definidos pela AGUAS DO NORTE, S.A,, o prestador
de servigos serd o Unico responsavel pela escolha das empresas subcontratadas, bem como
por toda a atuagao destas.

6. O prestador de servigos obriga-se a garantir que as empresas por esta
subcontratadas cumprirdo o disposto na LPDP e na demais legislagao aplicdvel,

nomeadamente com o Regulamento Geral de Protecao de Dados Pessoais (RGPD -
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Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016), devendo tal obrigacao constar dos contratos escritos que a celebra com outras
entidades por si subcontratadas.

7. O prestador de servigos obriga-se a cumprir rigorosamente o disposto na LPDP e
demais legislagdao aplicdvel em matéria de tratamento de dados pessoais e nomeadamente a:

a) Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos
pela AGUAS DO NORTE, S.A, Unica e exclusivamente para efeitos da
prestacao dos servigos objeto deste contrato;

b) Observar os termos e condi¢bes constantes dos instrumentos de legalizagao
respeitantes aos dados tratados;

c) Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo
o cumprimento do dever de sigilo profissional relativamente aos mesmos
dados pessoalis;

d) Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a
que a AGUAS DO NORTE, S.A, esteja especialmente vinculada, desde que
tais regras lhe sejam previamente comunicadas;

e) Por em pratica as medidas técnicas e de organizagao necessdrias a protegao
dos dados pessoais tratados por conta da AGUAS DO NORTE, S.A,, contra
a respetiva destruicao, acidental ou llicita, a perda acidental, a alteragao, a
difusdao ou o acesso ndo autorizados, bem como contra qualquer outra forma
de tratamento ilicito dos mesmos dados pessoais;

f) Prestar 3 AGUAS DO NORTE, S.A., toda a colaboracio de que esta careca
para esclarecer qualquer questdo relacionada com o tratamento de dados
pessoais efetuado ao abrigo do contrato e manter a AGUAS DO NORTE,
S.A, informada em relagao ao tratamento de dados pessoais, obrigando-se a
comunicar de imediato qualquer situagao que possa afetar o tratamento dos
dados em causa ou que de algum modo possa dar origem ao incumprimento
das disposi¢es legais em matéria de protegio de dados pessoais ou dos
termos do instrumento de legalizacao concedido pela Comissao Nacional de
Protecdo de Dados a AGUAS DO NORTE, S.A., EPAL:

g) Assegurar que os seus colaboradores cumprem todas as obrigacdes previstas

no contrato;
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h) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estao sujeitas a adequadas obrigagdes
legais de confidencialidade;

i) Adotar medidas de seguranga previstas no artigo 32.° do RGPD, que
assegurem a confidencialidade, a integridade, a disponibilidade e a resiliéncia
dos sistemas e servigos que tratam dados pessoais € possuir um processo para
testar, apreciar e avaliar regularmente a eficdcia destas medidas;

i) Prestar a assisténcia necessaria 8 AGUAS DO NORTE, S.A. no sentido de
permitir que esta cumpra a obrigacao de dar resposta aos pedidos dos titulares
dos dados tendo em vista o exercicio dos Direitos previstos no RGPD,
nomeadamente o direito de acesso do titular aos seus dados pessoalis, direito
de retificacao e direito ao apagamento dos dados;

k) Garantir mecanismos de notificagao efetivos em caso de violagao de dados
pessoals;

) Disponibilizar as informagdes necessarias para demonstrar o cumprimento do
RGP, bem como colaborar com auditorias ou inspegdes, conduzidas pela
AGUAS DO NORTE, S.A. ou por outro auditor por este mandatado.

8. O prestador de servicos serd responsavel por qualquer prejuizo em que a AGUAS
DO NORTE, S.A., venha a incorrer em consequéncia do tratamento, por parte do mesmo
e/ou dos seus colaboradores, de dados pessoais em violagdo das normas legais aplicaveis
e/ou do disposto no contrato.

9. Para efeitos do disposto no n.° 8 e na alinea g) do n.° 7 da presente Cldusula,
entende-se por “colaborador” toda e qualquer pessoa singular ou coletiva que preste
servicos ao Adjudicatdrio/prestador de servicos, incluindo, designadamente, representantes
legais, trabalhadores, prestadores de servigos, procuradores e consultores,
independentemente da natureza e validade do vinculo juridico estabelecido entre o
adjudicatario e o referido colaborador.

|0. A obrigacdo de sigilo prevista na alinea d) do ndmero 7 da presente Cldusula
mantém-se mesmo apds a cessagao do contrato, independentemente do motivo porque

ocorra.
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Cldusula 14.2
(Inoperabilidade digital)
O Adjudicatdrio obriga-se a executar o contrato em conformidade com as normas
abertas:
a) Lei n? 36/2011, de 21 de junho - Adogao de normas abertas nos sistemas
informdticos do Estado;
b) RCM n.° 9172012, de 8 de novembro - Regulamento Nacional de
Interoperabilidade Digital.

Seccao Il - Obrigacdes da AGUAS DO NORTE, S.A.

Cldusula 15.2
(Prego contratual)

|. Pela prestacdo de servigos objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a AGUAS DO NORTE,
S.A. deve pagar ao Adjudicatdrio o prego constante da proposta adjudicada, bem como os
respetivos precos unitdrios constantes da proposta, acrescido de IVA a taxa legal em vigor,
se este for legalmente devido, sem prejuizo do disposto no ndmero seguinte.

2. A disponibilizagao de licengas adicionais e respetiva manutengao evolutiva deve
observar os pregos unitdrios definidos nas pecas do procedimento, nao podendo, durante a
execucao do contrato, ser excedido o valor contratual, acrescido do IVA legalmente devido.

3. O prego referido nos nimeros anteriores inclui todos os custos, encargos e
despesas cuja responsabilidade n3o esteja expressamente atribuida a AGUAS DO NORTE,
S.A.,, nomeadamente os relativos aos meios humanos e materiais, alimentagao, transporte,
armazenamento e manutengao, bem como quaisquer encargos decorrentes da utilizagao de
marcas registadas, patentes ou licengas.

4. Nao haverd lugar a revisao de precos durante o prazo de execucao contratual e

eventuais renovacoes se as houver.

Cldusula 16.2
(Condicdes de pagamento)
|. As quantias devidas pela AGUAS DO NORTE, S.A. nos termos da Cldusula
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anterior, devem ser pagas no prazo de 30 (trinta) dias apds a rececio pela AGUAS DO
NORTE, S.A. das respetivas faturas, as quais sé podem ser emitidas apds o vencimento da
obrigacao respetiva.

2. Para os efeitos do nUmero anterior, a obrigagdo considera-se vencida com a
entrega dos bens objeto do contrato, salvo se os mesmos se mostrarem desconformes, na
sequéncia da inspec¢ao a que alude o nimero 6, da Cldusula 5.%

3. Em caso de discordancia por parte da AGUAS DO NORTE, S.A. quanto aos
valores indicados nas faturas, deve esta comunicar ao Adjudicatdrio, por escrito, os
respetivos fundamentos, ficando o Adjudicatdrio obrigado a prestar os esclarecimentos
necessarios ou proceder a emissao de nova fatura corrigida.

4. A execugdo parcial ou total de retengao efetuada ao Adjudicatdrio implica a
renovacio do respetivo valor, no prazo de |5 (quinze) dias apds a notificacio pela AGUAS

DO NORTE, S.A. para esse efeito.

Clausula 17.2
(Erros e omissées do Caderno de Encargos)

I. O Adjudicatdrio deve, no prazo de 60 (sessenta) dias contados da data da
celebracdo do contrato, reclamar sobre a existéncia de erros ou omissées do Caderno de
Encargos, salvo dos que sé sejam detetdveis durante a execugao do contrato, sob pena de
ser responsdvel por suportar metade do valor dos trabalhos complementares de
suprimento desses erros e omissoes.

2. O Adjudicatdrio € ainda responsdvel pelos trabalhos complementares que se
destinem ao suprimento de erros e omissdes que, nao podendo objetivamente ser
detetados na fase de formagao do contrato, também n3o tenham sido por ele identificados
no prazo de 30 (trinta) dias a contar da data em que lhe fosse exigivel a sua detecao.

3. Sem prejuizo do disposto nos ndmeros anteriores, caso 0s erros ou omissdes
decorram do incumprimento de obrigacdes de concegao assumidas por terceiros perante a
AGUAS DO NORTE, S.A.;

a) Deve a AGUAS DO NORTE, S.A. exercer obrigatoriamente o direito que
lhe assista de ser indemnizado por parte destes terceiros;
b) Fica o Adjudicatdrio sub-rogado no direito de indemnizacao que assiste a

AGUAS DO NORTE, S.A. perante esses terceiros até ao limite do montante
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que deva ser por si suportado em virtude do disposto dos n* | e 2 da

presente Cldusula.

Cldusula 18.2
(Acompanhamento e controlo do contrato)

|. Para o acompanhamento da execucao do contrato, a AGUAS DO NORTE, S.A.
poderd requerer ao Adjudicatdrio reunides de acompanhamento a execugao do contrato.

2. Todos os relatérios, registos, comunicagdes, e demais documentos elaborados pelo
Adjudicatario devem ser integralmente redigidos em portugués.

3. O Adjudicatdrio obriga-se a dispor de um responsdvel pela execugao do contrato.

4. Apds a assinatura do contrato, o Adjudicatdrio informard, por escrito, 0 nome do
responsdvel, indicando a sua qualificacao técnica e, ainda, se © mesmo pertence ou nao ao
seu guadro técnico legal.

5. As ordens, avisos e notificagdes que se relacionem com os aspetos técnicos da
execucao dos servicos poderdo ser dirigidos diretamente ao seu responsavel.

6. O Adjudicatdrio deverd assegurar os meios indispensdveis para o estabelecimento
de uma comunicacao eficaz entre os seus agentes através da atribuigao de um telemdvel,
facultando o respetivo nimero a AGUAS DO NORTE, S.A..

/. Em complemento dos meios de comunicagdo maoveis, deverd ainda dispor de
ligagdo a rede fixa com os meios indispensdveis para o estabelecimento de comunicagao
compativel entre a AGUAS DO NORTE, S.A. e o Adjudicatdrio. E igualmente obrigatério

dispor de meios que permitam a comunicagao por correio eletrénico.

Clausula 19.2
(Seguros e Encargos Sociais)
|. Seguro de Responsabilidade Civil:

a) O Adjudicatdrio subscreverd em seu préprio nome e de todos os eventuais
contratados e trabalhadores independentes, uma apdlice de seguro onde
serao indemnizadas, em caso de sinistro, as perdas e/ou danos de cardter
patrimonial e ndo patrimonial, causados a terceiros em geral e a AGUAS DO
NORTE, S.A. em particular, em consequéncia da execugdo da presente

prestacao de servicos, cuja responsabilidade civil legal de natureza
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extracontratual pelo dano causado seja imputdvel a qualquer das entidades
seguras na apolice, por si isoladamente ou de forma solidaria;

b) Para todos os efeitos deste seguro, deverd constar nas Condi¢des Particulares
da Apdlice que a Entidade Adjudicante serd sempre considerada terceira,
independentemente da sua relagao juridica com o tomador do seguro;

c) O Adjudicatdrio € obrigado a contratar um seguro de responsabilidade civil
que garanta a cobertura dos riscos e danos direta ou indiretamente
emergentes da sua atuagao no valor minimo de 50.000,00 EUR (cinquenta mil
euros), por sinistro e anuidade.

2. Seguro de Acidentes de Trabalho:

a) O Adjudicatdrio ficard responsdvel pelo pagamento de todos os encargos
sociais estabelecidos na lei a todo o seu pessoal.

b) O Adjudicatdrio obriga-se a efetuar apdlices de seguro que cobrirdo acidentes
de trabalho e doencas profissionais, bem como a manté-las vdlidas até a
conclusdo do contrato, nos termos da legislacao em vigor.

3. O Adjudicatdrio obriga-se ainda a segurar os meios de transporte que sejam
empregues na aquisicao de servigos, bem como todas as pessoas nelas transportadas na
qualidade de passageiros, seja quem for, estas Ultimas, com valor ilimitado de
responsabilidade civil.

4. Os encargos referentes aos seguros impostos por este Caderno de Encargos, bem
como qualquer dedugdo efetuada pela Seguradora a titulo de franquia, em caso de sinistro
indemnizdvel, serdo por conta do Adjudicatdrio.

5. A AGUAS DO NORTE, S.A. pode, sempre que entender conveniente, exigir
prova documental da celebracdo dos contratos de seguro referidos na presente Cldusula,

devendo o Adjudicatdrio fornecé-la no prazo 5 (cinco) dias.
Capitulo Il - Penalidades contratuais e resolugao

Cldusula 202
(Penalidades contratuais)

|. Pelo incumprimento de obrigacdes emergentes do contrato, a AGUAS DO
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NORTE, S.A. pode exigir do Adjudicatdrio o pagamento de uma pena pecunidria, que pode
ser cumulada com outras cujos pressupostos se mostrem verificados, de montante a fixar
em funcao da gravidade do incumprimento, nos seguintes termos:
a) Pelo incumprimento na realizagao de algum dos servigos indicados na Cldusula
32.% deste Caderno de Encargos, até 2% (dois por cento) do preco contratual
por cada semana de atraso na realizacao da respetiva intervencao;
b) Pelo incumprimento dos prazos indicados na Clausula 38.* deste Caderno de
Encargos, até 2% (dois por cento) do prego contratual.

2. A aplicacdo das san¢bes pecunidrias previstas no numero anterior nao pode
exceder o valor acumulado de 20% (vinte por cento) do prego contratual.

3. Em caso de resolucdo do contrato por incumprimento do Adjudicatario, a AGUAS
DO NORTE, S.A. pode exigir-lhe uma pena pecunidria de até 20% (vinte por cento) do
preco contratual.

4. Ao valor da pena pecunidria prevista no nimero anterior sao deduzidas as
importancias pagas pelo Adjudicatdrio ao abrigo das alineas previstas no n.° |, que tenham
determinado a respetiva resolugao.

5. Na determinacio da gravidade do incumprimento, a AGUAS DO NORTE, S.A.
tem em conta, nomeadamente, a duragao da infragao, a sua eventual reiteracao, o grau de
culpa do Adjudicatdrio e as consequéncias do incumprimento.

6. A AGUAS DO NORTE, S.A. pode compensar os pagamentos devidos ao abrigo
do contrato com as sangdes pecunidrias devidas nos termos da presente Clausula.

7. As penas pecunidrias previstas na presente Cldusula ndo obstam a que a AGUAS

DO NORTE, S.A. exija uma indemnizagao pelo dano excedente.

Cldusula 21.2
(Forga maior)

I. Nao podem ser impostas penalidades ao Adjudicatdrio, nem é havida como
incumprimento, a nao realizacao pontual das presta¢oes contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizagao, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndao lhe fosse

razoavelmente exigivel contornar ou evitar.
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2. Podem constituir forga maior, se se verificarem os requisitos do nimero anterior,

designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e

determinagdes governamentais ou administrativas injuntivas.

3. Ndo constituem forca maior, designadamente:

a)

d)

g)

Circunstancias que nao constituam forga maior para os subcontratados do
Adjudicatdrio, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do Adjudicatario ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

Determinagdes governamentais, administrativas, ou judiciais de natureza
sancionatdéria ou de outra forma resultantes do incumprimento pelo
Adjudicatdrio de deveres ou énus que sobre ele recaiam;

ManifestacGes populares devidas ao incumprimento pelo Adjudicatdrio de
normas legais;

Incéndios ou inundagdes com origem nas instalagdes do Adjudicatdrio cuja causa,
propagacac ou proporgdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;

Avarias nos sistemas informdticos ou mecanicos do Adjudicatdrio nao devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior

deve ser imediatamente comunicada a outra parte.

5. A for¢a maior determina a prorrogagao dos prazos de cumprimento das

obriga¢des contratuais afetadas pelo periodo de tempo comprovadamente correspondente

ao impedimento resultante da forga maior.

Cldusula 22.2
(Resolucdo por parte da AGUAS DO NORTE, S.A)

|. Sem prejuizo de outros fundamentos de resolugao do contrato previstos na lei, a

AGUAS DO NORTE, S.A. pode resolver o contrato, a tftulo sancionatério, no caso de o

Adjudicatdrio violar de forma grave ou reiterada qualquer das obrigacdes que lhe incumbem,
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designadamente nos seguintes casos:
a) Incumprimento, cumprimento deficiente ou mora no cumprimento de alguma
das obrigacdes compreendidas no presente contrato e que coloquem em crise
o normal e adequado funcionamento da instalagao;
b) Declaracao do Adjudicatario em como nao cumprird alguma obrigagao inscrita
no presente Caderno de Encargos e da qual resulte perda do interesse da
AGUAS DO NORTE, S.A. na prestacao contratual.
2. O direito de resolucdo referido no niUmero anterior exerce-se mediante
declaracao enviada ao Adjudicatdrio e ndo determina a repeticao das prestacoes jd realizadas,

a menos que tal seja determinado pela AGUAS DO NORTE, S.A..

Cldusula 13.2
(Incumprimento imputdvel 8 AGUAS DO NORTE, S.A)

Se a AGUAS DO NORTE, S.A. praticar ou der causa a facto de onde resulte maior
dificuldade na execugdo do contrato, com agravamento dos encargos respetivos, o
Adjudicatdrio tem direito a reposicao do equilibrio financeiro do contrato, nos termos e
com os efeitos do disposto nos n. 2 e 3 do artigo 354.° do CCP, que constitui disciplina do

presente caderno de encargos.

Cldusula 24.2
(Responsabilidades)
O Adjudicatdrio é responsdvel por todos os danos causados as e nas instalagdes da
AGUAS DO NORTE, S.A, a titulo culposo ou objetivo, que resultem causalmente da sua
prestacdo contratual, ficando constituido na obrigacao de indemnizar, aplicando-se o

disposto na alinea b), do n.° 1, do artigo 296.° do Cédigo dos Contratos Publicos.
Capitulo IV - Resolugao de litigios

Cldusula 252

(Foro competente)
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Para resolu¢ao de todos os litigios decorrentes do contrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal de Mirandela, com expressa rendncia a

qualquer outro.

Capitulo V - Disposicoes Finais

Cldusula 26.2
(Regulamentos dos fornecedores)
O Regulamento dos Fornecedores da AGUAS DO NORTE, S.A. disponivel no site

http://www.adnorte.pt/index.php?id=109 deverd ser integralmente cumprido. Neste

Regulamento consta a documentagao que deverd ser apresentada, antes de inicio dos

trabalhos e na sua execugao.

Cldusula 27.2
(Cessdo da posigao contratual e Subcontratagao)

|. A AGUAS DO NORTE, S.A. pode, a todo o tempo, e mediante mera notificacao
escrita ao Adjudicatdrio, ceder a sua posi¢ao contratual.

2. A cessdao e a subcontratagao pelo Adjudicatdrio carece de autorizagao prévia e
escrita da AGUAS DO NORTE, S.A., sendo admitida nos termos dos artigos do Capitulo
VI do CCP.

3. Verificando-se o incumprimento, pelo Adjudicatdrio das suas obriga¢des assumidas
com a celebracdao do contrato, que preencham os requisitos da resolugao do contrato, a
AGUAS DO NORTE, S.A. pode, em alternativa a resolugdo do contrato, ordenar a
cedéncia da posicao contratual do Adjudicatdrio ao(s) concorrente(s) do procedimento pré-
contratual que precedeu a celebragao do contrato em execugao, pela ordem sequencial
daquele procedimento.

4. Para o efeito previsto na parte final do ndimero anterior, a AGUAS DO NORTE,
S.A. interpela, gradual e sequencialmente, os concorrentes que participaram no
procedimento pré-contratual original, de acordo com a respetiva classificagao final, a fim de
concluir um novo contrato para a adjudicacao da conclusao dos servicos.

5. A execugdo do contrato ocorre nas mesmas condi¢des jd propostas pelo cedente

no procedimento pré-contratual original.
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6. A cessio da posicio contratual opera por mero efeito de ato da AGUAS DO
NORTE, S.A., sendo eficaz a partir da data por este indicada.

7. Os direitos e obrigacdes da AGUAS DO NORTE, S.A., desde que constituidos
em data anterior a da notificagdo do ato referido no nimero anterior, transmitem-se
automaticamente para o cessiondrio na data de producdo de efeitos daquele ato, sem que
este a tal se possa opor.

8. As obrigacdes assumidas pelo cocontratante depois da notificagao referida no
ndmero 6 desta Cldusula apenas vinculam a entidade cessiondria quando este assim o
declare, apds a cessao.

9. A posigao contratual do cedente nos subcontratos por si celebrados transmite-se

automaticamente para a entidade cessiondria, salvo em caso de recusa por parte desta.

Cldusula 28.2
(Comunicagdes e notificagdes)
|. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.
2. Qualquer alteragao das informagdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Cldusula 29.2
(Contagem dos prazos)
Os prazos previstos no contrato sao continuos, correndo em sdabados, domingos e
dias feriados.
Cldusula 30.2
(Legislagao aplicavel)

O contrato € regulado pela legislagao portuguesa.
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CLAUSULAS ESPECIAIS

Cldusula 31.2
(Requisitos Funcionais)
|. Protecao do Documento no computador local:
O utilizador deverd poder proteger o documento no seu computador local, através da
solugdo, na drea de trabalho, indicando quem pode aceder ao contelddo e as permissdes dos
utilizadores sobre o documento (ver, editar, imprimir). Como proprietario do documento,
ele deverd poder ter o controlo total atribuir a outras pessoas diferentes permissées.
2. Partilhar o documento através dos seus canais de comunicacao preferidos:
O utilizador devera poder partilhar um documento através do e-mail, USB, Cloud ou através
de Sharepoint corporativo. O documento deverd prosseguir protegido fora do PC ou rede
e percorrerd de forma encriptada até aos seus destinatdrios.
3. Os recetores poderao abrir o documento através das ferramentas habituais:
O destinatario poderd abrir o documento usando o Microsoft Office. Ele sé deverd precisar
de se registar no servigo da solugdo. Se o documento for um arquivo PDF, ele deverd poder
abri-lo com o Adobe Reader. Neste caso, para além de se registar no servigo solucao, sera
necessario instalar o plug-ins adicionais da solu¢ao quando aplicdvel.
4. Monitorizagao do uso de documentos e a revogacao do acesso:
Os utilizadores devera ser permitido monitorizar remotamente quem acede ao documento,
bloguear acessos aos documentos protegidos e determinar quais as pessoas fora da empresa
que tém acesso a informagdes internas.
. Componentes da Solucao
A solucao deverd ser instalada em servidores da empresa, assim como as aplicacdes dos
postos cliente para os diferentes utilizadores, a fim de proteger ou destruir documentos
protegidos.
Assim, a solugao deve conter as seguintes componentes:
a) Protecdao de Servidor: Deverd manter a relagao entre os utilizadores, documentos
e permissdes sobre os documentos. Nao poderd, em caso algum, guardar o

conteddo dos documentos ou os préprios documentos.
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b) Web Control Panel para Administradores: Através deste painel de controlo de
administrador web, o administrador podera fornecer aos utilizadores acesso a
informagdes de monitorizacao.

c) Desktop: Aplicagdo para a protegao dos documentos no ambiente de trabalho em
sistemas Windows. Incluird um plug-in para MS-Office para proteger documentos
do Office e um plug-in Windows Explorer.

d) Sistema de Ficheiros: Poderd ser executado como uma aplicagao residente num
servidor de arquivo para proteger automaticamente os documentos na pasta
partilhada do servidor de arquivo.

e) Suporte para prote¢des SDK: Permitird a integragao da solu¢do com os sistemas
empresariais, tais como ERPs, CRMs, sistemas de gestao de documentos.

f) Gestdo de Politicas flexivel, politicas de protecao especificas caso a caso:

a. Devera permitir ao administrador criar politicas de protecao apenas visiveis
para cada utilizador ou grupos.

b. As politicas poderdo ser aplicadas a grupos Active Directory e a utilizadores
internos e externos.

c. Utilizadores deverao ver apenas as politicas que se aplicam ao seu caso
pratico, e ndo politicas genéricas.

d. Os utilizadores poderdo gerir a sua prépria politica de protegao sem o
envolvimento do Administrador de Sistemas. O conhecimento dos
processos de negdcios que definem as necessidades de protecdo do
documento devera estar na Direcao e nao nos técnicos de T1.

e. Ser possivel nomear gestores de protegdao de dados para gerir a equipa ou
departamento de protecdes.

f. Ser possivel usar caracteres genéricos (*@empresa.pt) para definir os
utilizadores com acesso aos documentos.

g) Funcionamento integrado com outras ferramentas:

a. Integracdo com aplicagdes originais (i.e. Adobe Reader, Acrobat, Foxit,
Nuance, AutoCAD) em vez de utilizar viewers. Os utilizadores nao deverdo
necessitar de modificar o seu PDF viewer ou editor habitual.

b. Para protegiao de emails, os utilizadores ndo deverao necessitar de software

adicional para abrir o conteldo de uma mensagem protegida, devendo
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bastar o Office. Nao deverd ser necessdrio ter Outlook para aceder aos
contelddos de uma mensagem protegida, devendo bastar utilizar o Gmalil
web client.

h) Partilha com utilizadores externos:

a. Deverd ser possivel a partilha com utilizadores externos simples. Para abrir
documentos do Office protegidos, nao deverd ser necessdrio que 0s
utilizadores finais instalem outras aplicagdes para abri-los. E para outros
documentos, a abertura deverd poder ser feita com uma ferramenta que
nao exija privilégios de administrador.

b. Os utilizadores externos deverao receber uma notificagdo customizada para
se auto registarem.

c. Deverd ser permitido ao administrador limitar quem pode enviar o convite
e se os utilizadores externos poderdo registar-se ou nao. A solugdao deverd
permitir autonomia para os utilizadores finais, mas também o controle para
os administradores.

i) Protecdao Automdtica para File Servers e SharePoint:

a. As pastas partilhadas no File Server ou bibliotecas do SharePoint deverao ser
protegidas automaticamente. A protegao deverd ser transparente para os
utilizadores finais que copiem e fagam download dos ficheiros a partir dos
servidores. O documento deverd ficar protegido quando é movido ou
copiado para a pasta.

b. A AdNorte deverd poder gerir as permissdes atribuidas aos arquivos
armazenados num File Server e protegidos pela solugao. O administrador
poderd aplicar a politica na pasta e o diretor pode gerir as permissdes sem
envolver novamente Tl ou Help-Desk.

¢. No SharePoint (2010, 2013, on-premise, on-line, o Office 365) as bibliotecas
deverdo poder ter uma politica de protegao automdtica aplicada. Assim, se e
quando os utilizadores fizerem o upload de documentos as mesmas, deverdao
tornar-se, automaticamente, protegidas.

j) Transferéncia da propriedade de documentos, log de auditoria de

administrador, controlo de superutilizador:
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O administrador deverd poder transferir a propriedade de arquivos entre
utilizadores de modo a que todos os documentos protegidos por um
utilizador possam ser depois detidos por outro utilizador.

Todas as agdes feitas pelo administrador deverdo ser auditadas. A solugao
deverd ter a possibilidade de auditoria em politicas que sao modificadas,
documentos desprotegidos.

Ao ativar o modo superutilizador, o administrador deverd poder
desproteger qualquer documento da organizagdo. A ativagao deste modo de

“documentos desprotegidos” tem de poder ser auditado.

k) Plataformas e formatos suportados:

a.

f.

Deve ser suportado desde XP e Office 2003 ao actual Windows 10 e Office
2016.

Integracdo nativa com software PDF com DRM standard: Adobe, Foxit,
Nuance, NitroPDF.

A seguranca da informacao mantem-se mesmo com solu¢ées como Open
Office e Libre Office.

Protecao de acesso, Project, OneNote, Visio.

Seguranca completa em conformidade com Direito Digital (DRM - digital
rights management) estende-se a ficheiros AutoCAD e SolidWorks.

Encriptacao transparente e abertura a qualquer outro formato de arquivo.

) Protecao de Email:

a.

A solugao tem de permitir a protegao do contelddo de email e anexo dentro
do Outlook. A protegao do conteldo do email ndo deverd estar ligado a um
formato especifico sé de Outlook. O contelddo do email protegido deverd
poder ser lido e editado de qualquer programa de email.

O administrador deverd poder estabelecer politicas para proteger todos os
emails da empresa. Estas politicas devem poder estar estar associadas a

palavras no assunto, no corpo e nos nomes de arquivos anexos dos emails.

m) Monitorizagao e tracking para o utilizador final e administrador:

d.

O utilizador deverd poder ver os documentos que tem protegidos, acesso e
avisos como por exemplo se alguém tentou aceder sem permissdes, quem

tem documentos desprotegidos e se acrescentou utilizadores.
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b. O utilizador deverd poder ver os detalhes de rastreamento de um
documento especifico: quem, quando, permissao, alertas.

¢. O administrador deverd poder fazer seguimento de auditoria de todos os
documentos protegidos.

d. Detalhes sobre acesso dos utilizadores, internos e externos, filtros,
exportagdes para Excel.

e. Dados estatisticos sobre, documentos com mais risco, dez principais
utilizadores ativos, documentos.

n) Revogar o acesso, o acesso offline, marcas d'dgua dinamicas, rastreamento:

a. A opgdao de abrir documentos off-line, sem conectividade /Internet, nao
exige que o utilizador tenha aberto o documento antes.

b. Deve ser possivel a revogagao de documentos para cada documento ou para
a polftica disponivel para utilizadores e administrador.

c. O seguimento de um documento protegido nao deverd estar limitado ao
utilizador que protege o arquivo e ao administrador. Deverd existir uma
opgao de delegar o acompanhamento de um Diretor para seu/sua
Colaborador(a). O Diretor deverd ter o acompanhamento dos documentos
protegidos pelo/a seu/sua Colaborador(a). Os utilizadores deverao poder
ter também o acompanhamento dos documentos protegidos, pelo agente
de protecao automatica num servidor de arquivos.

d. As Marcas d'Agua dindmicas em PDF deve ser possivel incluir imagens com
o endereco de email, data e hora, o endereco IP do utilizador que abre os
documentos.

o) Ambiente Multo organizacional:

a. Devera ser possivel criar varias organizagdes independentes entre si. Deverd
existir apenas um sistema e instalagdo do ponto de vista da Tl, mas diferentes
entidades ou organiza¢des dentro da empresa.

b. As dependéncias do sistema de protecao relacionada com o diretdrio ativo
(AD) corporativo deverd ter suporte para diferentes Active Directory
Forests, com ou sem rela¢des de confianga. A seguranca dos documentos
deverd poder ser aplicada imediatamente por toda a empresa

salvaguardando fronteiras "invisiveis".
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Cldusula 32.2

(Quantidades de servigos e pregos unitdrios)

Descricao ‘ quant ‘ Preco base unitario Preco Total

| Sealpath Enterprise On-Prem - I Il 670,00 € |1 680,00 €
até 50 users - 3 anos
) Horas de ser'vigci para apoio a 74 44.86 € 3 320,00 €
solugao
15 000,00 €

Cldusula 33.2
(Manutencao Evolutiva e Servigos de apoio)
I. No ambito da prestacdo de servigos, o fornecedor obriga-se a prestar servicos
de apoios a solugao, os quais compreendem as seguintes tarefas:

a) Garantir a seguranga dos dados e das configuragdes, parametrizagdes e
desenvolvimentos especificos realizados no sistema, nomeadamente através da
realizagdo de cépias de seguranca com a periodicidade adequada;

b) Monitorizar o funcionamento do sistema, nas suas diferentes componentes,
garantindo as atividades normais de administragao do sistema e a resolugao de
eventuais anomalias;

c) Disponibilizar as novas versdes e atualizagdes das licengas em utilizagdo que se
encontram disponiveis ao longo da vigéncia do contrato;

d) Corrigir erros que sejam identificados pelos utilizadores da solugao e que ndo
foram previamente detetados;

e) Adaptar o sistema as novas versoes de sistemas operativos;

f) Adaptar o sistema as novas versdes de hardware.

2. No ambito dos servicos de apoio d solugdo, o fornecedor deverd disponibilizar
um e-mail, que a AGUAS DO NORTE, S.A. deverd recorrer para notificar incidentes, e

que devera automaticamente ser registado na plataforma de suporte.
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Clausula 34.2
(Alojamento da Solugao)

O alojamento da solucio € da responsabilidade da AGUAS DO NORTE, S.A., sendo

que serd feita nos servidores da Aguas do Norte, SA.
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